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¢ Usar |A o Gobernar |A? El riesgo del Shadow Al

El Espejismo Tecnoldgico La Realidad Organizativa
Creer que adquirir un SaaS con |A o experimentar con modelos fundacionales La IA no es solo una herramienta, es un sistema que toma decisiones.
es suficiente.
Riesgns chltus: Deﬂisiunes upacasi EESQDE no detectadnsl dependencia EI |I'I'I|:JEI'EII‘I|I"D: GDbEI’I’IEI" Ia IA. 5|gn|ﬁl:a EStEblEEEI’ tl’ﬂzahﬂldad, SLIDEWIEifII'I
absoluta de la caja negra del proveedor, e incumplimiento regulatorio (EU Al humana y responsabilidad clara antes de que ocurra un incidente critico.
Act).
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El Cambio de Paradigma: Por que nuestras reglas deben evolucionar

Software Tradicional Sistema de Inteligencia Artificial

Naturaleza: Determinista (A siempre Naturaleza: Probabilistico (Salidas

produce B). basadas en patrones estadisticos).

Logica: Reglas programadas Logica: Aprendizaje adaptativo a partir de
explicitamente por humanos. datos de entrenamiento.

Transparencia: Trazabilidad ldgica Transparencia: Efecto caja negra. Dificultad

completa. Si falla, se depura el cddigo. | para explicar el porqué de una salida.

Riesgo Principal: Bugs l6gicos o caidas | Riesgo Principal: Sesgo algoritmico,
de sistema. alucinaciones, deriva de datos e impacto
social.
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Desmitificacion: Qué ES y qué NO ES un SGIA

T fp—— —

Lo que Sl es
SGIA

» No es el algoritmo. | (El Andamiaje) | ' UnSistema de Gestion de
 No es un software de Inteligencia Artificial es el
auditoria. marco organizativo que rodea

e No es el modelo técnico | a la tecnologia. Permite:
de Machine Learning.

1. Definir politicas y objetivos
claros.

2. Asignar roles,
responsabilidades y
rendicion de cuentas.

3. Identificar impactos y tratar
riesgos sociotécnicos.

4. Generar evidencias
documentadas de un uso
ético.

El Sistema de IA es el motor; el SGIA es el chasis, los frenos y el panel de control

que te permiten conducirlo a alta velocidad de forma segura.
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ISO/IEC 42001: El Estandar Global para la IA Responsable

El primer marco certificable que equilibra innovacion y gobierno corporativo.

! Innovacion

Trazabilidad y

Transparencia
Transforma el uso
informal en una

practica gobernable y
verificable.
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Alineacion
Normativa

Facilita el cumplimiento
cruzado con
requlaciones

emergentes (EU Al Act).

Enfoque en
Impacto

No solo evalua el riesgo
financiero, sino el
impacto sobre individuos
y la sociedad (ISO
42005).

Control y
Cumplimiento

Gestion del
Ecosistema

Define controles claros
independientemente de
tu rol: desarrollador,
proveedor o usuario.
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El Ciclo de Vida del SGIA: Un Sistema Vivo

Fase 1: PLANIFICAR
Contexto y Liderazgo: ;Para qué usamos IA 'y quién |
es responsable? (Inventario de sistemas, Politica Fase 2: EVALUAR
= delARoles). Riesgos e Impactos: Evaluar

consecuencias sobre la equidad
y privacidad. Definir Ia
Declaracion de Aplicabilidad (SoA).

Fase 3: HACER

Operacion y Controles: Gestion de

Fase 4: VERIFICAR Y ACTUAR
Monitoreo y Mejora: Auditoria de

0gs, revision de data drift, datos de entrenamiento, ciclo de
ncidentes algoritmicos y revision vida del modelo y disefo de Ia
or |a direccidn. supervision humana (Anexo A).

Operacion y Controles: Gestion de datos de entrenamiento,

ciclo de vida del modelo y diseno de la supervision humana (Anexo A).
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Vocabulario Esencial I: El Ecosistema de la Techologia

Algoritmo &
Modelo de IA

El Algoritmo es la
receta matemaética; el
Modelo es el motor
resultante que ha
aprendido de los datos
para hacer predicciones.

Datos de
Entrenamiento

La materia prima
historica utilizada para
identificar patrones.
Su calidad define el
futuro.

Sistema de |IA

El sistema
sociotécnico
completo que, a partir ||
| de entradas o prompts, |k
genera salidas y |

decisiones.

| |A Generativa l
Zl|| Untipo especificode [{IN

|A disefiado para crear
nuevo contenido (texto

r i
e’

=11l cddigo, imagenes) con |
base en patrones
aprendidos.

. |'.|r
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Vocabulario Esencial Il: El Ecosistema del Riesgo y Gobierno

Sesgo Algoritmico

Desviacion sistematica e
injusta en las salidas de la A,
heredada de datos de
entrenamiento no
representativos o histéricos.

Alucinacion

Cuando un modelo
probabilistico genera una
respuesta sintacticamente
correcta, pero facticamente
falsa o sin sentido logico.

i

Fi

K

Explicabilidad e
Interpretabilidad

La capacidad de comprendery
explicar a un humano por qué
el sistema de IA tomo una
decision especifica o genero
una salida concreta.

L

Fi

%

Supervision Humana
(Human-in-the-loop)

Mecanismo donde operadores
humanos revisan, validan o
pueden vetar las decisiones
criticas generadas por el
sistema de IA.
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Caso Practico: Despliegue en TechServe IT (El Escenario)

7 3
i N,

) TechServe IT, un proveedor de servicios gestionados, moderniza sus operaciones !
i integrando multiples sistemas de |A de forma descentralizada. (

e
L

Clasificador Automatico

Chatbot de

Copilot para
Atencion al Cliente Técnicos de Incidencias
Resuelve dudas Asistente generativo Modelo predictivo que
técnicas de Nivel 1 que sugiere codigo y asigna criticidad y enruta
en la web de forma redacta respuestas tickets basandose en el
auténoma. complejas. historico.

Estado actual: Implementacion exitosa en T, pero operando en modalidad Shadow Al sin

gobierno corporativo.
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Caso Practico: El Impacto de la Falta de Gobierno (El Riesgo)

“hatbot de iy e Copilot para Clasificador Automatico

Atencion al Cliente . Técnicos de Incidencias

: Riesgo Regulatorio: El Chatbof(> Alucinaciones en Soporte: Sugiere Opacidad y Sesgo: Empieza a
% reccpila datos sensibles sin aviSt comandos de red obsoletos a técnicos degradar (Data Drift) y asignar baja
> incumpliendo normativas y junior, causando caidas de servicio. prioridad sistematica a tickets de un
danando la reputacion. Nadie audita los prompts. especifico. No hay explicabilidad.

¢De quien es la culpa? ;Del proveedor, de Tl, o de Direccion? Sin un SGIA, no hay

responsabilidades definidas ni evaluacion de impacto previa.
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Caso Practico: La Intervencion del SGIA (La Solucion)

Contexto e Inventario (Clausula 4) Evaluacion de Impacto (Clausula 6)

TechServe consolida un inventario s Se realiza una evaluacion previa al despliegue
centralizado de todos los sistemas de IA en del Clasificador, identificando el riesgo de sesgo
uso, eliminando el Shadow All. .- N > e implementando métricas de equidad.

""""""""

Clasificador Automatico
de Incidencias

Alucinaciones en Soporte: Sugiere Se audita la proveniencia de los
comandos de red obsoletos a técnicos datos del Chatbot y se aclaran
junior, causando caidas de servicio. responsabilidades contractuales
Nadie audita los prompts. con el proveedor del LLM.

Copilot para

Chatbot de
_ Técnicos

Atencion al Cliente .

Riesgo Regulatorio: El Chatbofg =&
reccpila datos sensibles sin aviSoEs
incumpliendo normativas y
danando la reputacion.

Calidad y Proveedores (Anexo A.7 y A.10)

Supervision Humana (Anexo A.9)

Se establece una politica donde el Copilot requiere
revision manual (human-in-the-loop) para comandos criticos.

Se audita la proveniencia de los datos del Chatbot y se
responsabilidades contractuales con el proveedor del LLM.
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La Inspeccion: Primeras Evidencias de Auditoria
Qué buscara un auditor para certificar la eficacia de su SGIA:

Inventario Activo: Registro vivo y actualizado de todos los
modelos y sistemas de IA bajo el alcance del SGIA.

—_—

—%Wl| Politica de IA y Roles (RACI): Documento formal firmado por la
<Z~AM| Alta Direccion asignando duefios de sistema y supervisores.

Evaluaciones de Riesgo e Impacto: Evidencia de analisis
il metodoldgico (sociotécnico) previo a la puesta en produccion.

Declaracion de Aplicabilidad (SoA): Justifcacion clara de qué
controles del Anexo A de ISO 42001 aplican y cuales se excluyen.

%Wll| Registros Operativos (Logs): Evidencia de monitorizacion de Data ||
“AM| Drift, reportes de supervision y gestion de incidentes.

[P —
—
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Sintesis: El Gobierno

como Habilitador | Qi —

La clave no es frenar la adopcion de la Inteligencia Artificial.
La clave es construir la pista de aterrizaje metodoldgica que
{| permita escalarla con criterio, confianza y seguridad demostrable.

N,

_ T
| -r.l-

Comprenda que usar |A
requiere gestionar su
naturaleza probabilistica.

implemente el SGIA [ Utilce ISO/IEC 42001 Para profundizar en
para estructurar para auditar y certificar

responsabilidades y su madurez operativa. auditoria y gobiemo de IA:

controles.
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