Fundamentos del SGIA e ISO/IEC 42001    Módulo 10
Gestión y registro de incidentes de IA
INC-001 v0.4    Plantilla para adaptar
Utiliza este procedimiento y formulario para coordinar la respuesta, conservar evidencias y decidir cuándo recuperar o cerrar un uso de IA. La versión vacía permite adaptar responsables y criterios. El ejemplo aplica el caso ficticio T10-014 y conserva sus pendientes.
1 Alcance y coordinación
Incluye eventos relacionados con datos, modelo, integración, interfaz y supervisión del chatbot, clasificador y copiloto. Vincula el registro del SGIA con el del SGSI o de gestión de servicios cuando coincidan, conservando una cronología común y referencias entre expedientes.
Quien detecta registra y avisa. El coordinador reúne hechos y propone severidad. El propietario del uso y la función autorizada deciden restricciones y recuperación. Seguridad, privacidad y asesoría jurídica evalúan sus obligaciones. Cada organización concreta nombres, cobertura y suplencias antes de aprobar este procedimiento.
2 Detección y triaje
Registra señal, hora y zona horaria, canal, uso y evidencia. Distingue impacto confirmado y potencial. Valora alcance, urgencia, reversibilidad y personas afectadas. Una señal grave puede requerir contención inmediata aunque el cuadro agregado siga dentro del criterio.
	Nivel propuesto
	Criterio operativo orientativo
	Respuesta

	S1 Urgente
	Daño grave plausible, exposición sensible en curso, decisiones críticas o alcance que crece sin control.
	Avisar de inmediato a la función de guardia; restringir según autoridad y activar alternativa.

	S2 Prioritario
	Desviación relevante y alcance aún incierto, con alternativa controlada disponible.
	Asignar coordinador, contener y fijar próxima revisión con plazo concreto.

	S3 Ordinario
	Efecto limitado, reversible y delimitado con controles disponibles.
	Registrar, revisar por el responsable y verificar evolución.



Estos niveles no son categorías regulatorias. Una clasificación provisional debe revisarse con nueva evidencia. Incidente y no conformidad pueden coexistir: para esta última identifica requisito y evidencia de incumplimiento.


3 Contención y evidencia
Delimita lo que se restringe y la autoridad que lo decide. Comprueba que la alternativa humana tiene capacidad y prioridad suficientes. Conserva las solicitudes abiertas y evita que el cambio genere pérdida de seguimiento. Registra medida, hora, responsable y comprobación de efecto.
Preserva originales pertinentes cuando sea necesario y autorizado, con procedencia, integridad, control de acceso y retención. Incluye entradas, salidas, contexto recuperado, versión, parámetros, permisos y registros. No vuelques datos sensibles o credenciales en un registro abierto. Los extractos o datos sintéticos para pruebas no sustituyen automáticamente los originales investigados.
4 Investigación por capas
	Capa
	Comprobación y evidencia propuesta

	Entrada y contexto
	Contenido recibido frente al enviado, documentos recuperados, referencia y validación.

	Modelo y configuración
	Modelo realmente usado, parámetros, políticas y reproducción controlada.

	Integración
	Transformación de etiquetas, reglas, campos, errores, colas y permisos.

	Interfaz y supervisión
	Avisos, presentación, intervención humana, cobertura y derivación.



Investiga hipótesis en paralelo si procede. Una entrada truncada no exime automáticamente a los demás componentes. Distingue hipótesis, prueba prevista, resultado y grado de respaldo. Reiniciar o obtener una respuesta correcta aislada no demuestra eliminación de la causa.
5 Actuaciones y cambios
Contener limita exposición. Corregir resuelve el defecto o situación. Mitigar reduce consecuencias. La acción correctiva aborda causas de una no conformidad y su recurrencia; documenta requisito, causa, acción y eficacia. Otras mejoras conservan su justificación sin inventar una no conformidad.
Gestiona las modificaciones con CAM-001. La vía de emergencia debe estar autorizada, ser proporcionada y conservar pruebas, alternativa y trazabilidad. La urgencia no autoriza improvisar cambios sin control.


6 Comunicación y obligaciones
Desde el triaje, registra destinatario, desencadenante, responsable, aprobador, canal, plazo aplicable y evidencia de envío. Comunica hechos, incertidumbre, acción adoptada y siguiente actualización. No esperes la causa raíz para iniciar la evaluación de obligaciones o emitir un aviso que ya corresponda.
La función competente comprueba contrato, clasificación y rol en AI Act, protección de datos y otros requisitos aplicables. No todo error exige aviso a autoridades ni existe un plazo único para todos los incidentes de IA. En RGPD distingue responsable y encargado y la comunicación a personas afectadas. En AI Act distingue obligaciones del proveedor y del responsable del despliegue en sus supuestos.
7 Recuperación y cierre
Fija criterios antes de probar: alcance, referencia, casos pertinentes, regresiones, supervisión y capacidad de alternativa. Las pruebas se realizan con datos y entornos autorizados. No existe una obligación universal de ensayar todos los escenarios con datos reales en producción ni demostrar un 100 % perpetuo.
La autoridad designada decide recuperación con respaldo suficiente y condiciones de seguimiento. Registra por separado recuperación del servicio, investigación, comunicaciones y eficacia. Si faltan casos, conserva incertidumbre, responsable y próxima comprobación. Los borradores no acreditan envío.
Revisa riesgos e impactos con la nueva evidencia. Cambia valoración o controles cuando esté justificado, sin modificar puntuaciones automáticamente. Conserva MON-001, INC-001, decisiones y pendientes para la auditoría del módulo 11.
8 Referencias para adaptar el procedimiento
ISO/IEC 42001:2023 es la referencia del SGIA. Contrasta los requisitos en la edición licenciada de la organización. NIST AI RMF y SP 800-61r3 son apoyos voluntarios para riesgos y respuesta, no obligaciones adicionales de ISO.
NIST AI RMF Core: https://airc.nist.gov/airmf-resources/airmf/5-sec-core/
NIST SP 800-61r3: https://doi.org/10.6028/NIST.SP.800-61r3
EDPB sobre brechas: https://www.edpb.europa.eu/sme/assess-the-risks/data-breaches_en
Comisión Europea AI Act Service Desk: https://ai-act-service-desk.ec.europa.eu/en/ai-act/article-73


9 Identificación y valoración inicial
Organización y registro
[Organización, ID y referencias vinculadas]
Detección y cobertura
[Fecha, hora, zona horaria, detector y canal]
Sistema y uso
[Inventario, finalidad, versión y configuración]
Tipo inicial  ☐ Clasificación   ☐ Datos   ☐ Instrucciones maliciosas   ☐ Otro
Descripción de la señal
[Qué ocurrió, evidencia y alcance conocido]
Impactos confirmados y potenciales
[Separar hechos, posibles consecuencias y lo aún desconocido]
Severidad propuesta  ☐ S1   ☐ S2   ☐ S3   ☐ Pendiente
Justificación y autoridad
[Razón, revisor, responsable y próxima revisión]


10 Cronología contención y evidencias
	Hora y zona
	Hecho o acción
	Evidencia y límite

	[Hora]
	[Hecho observado]
	[Fuente y limitación]

	[Hora]
	[Detección]
	[Fuente]

	[Hora]
	[Actuación]
	[Comprobación y alcance]



Medida de contención propuesta
[Alcance, autoridad, hora, efecto y alternativa]
Inventario de evidencias
[Localizador, original, procedencia, acceso, integridad y conservación]
Alcance por investigar
[Búsqueda de casos similares, ventana, inclusión y exclusiones]
Continuidad y solicitudes abiertas
[Alternativa, capacidad, cobertura y enlaces]


11 Hipótesis actuaciones y comunicación
Entrada y contexto
[Hipótesis, prueba, evidencia y resultado]
Modelo y configuración
[Identificación efectiva y reproducción controlada]
Integración e interfaz
[Mapeo, campos, reglas, avisos y revisión humana]
Actuaciones y gestión del cambio
[Tipo, causa, requisito, responsable, plazo y CAM-001]
Matriz de comunicación
[Destinatario, desencadenante, responsable, aprobador, canal, plazo y envío]
Borrador de mensaje interno
[Hechos, pendientes, actuación y siguiente actualización]


12 Recuperación eficacia y cierre
Criterios previos de recuperación
[Casos, referencia, regresión, cobertura y condiciones]
Decisión de recuperación  ☐ Autorizada   ☐ Condicionada   ☐ No autorizada   ☐ Pendiente
Autoridad y evidencia de decisión
[Quién decide, fecha, alcance y evidencia]
Comprobación de eficacia
[Problema, indicador, cobertura, ventana, criterio y resultado]
Estados separados
[Servicio, investigación, comunicación y eficacia]
Riesgos e impactos
[Qué revisar, evidencia y justificación de cambios]
Pendientes y siguiente revisión
[Pendiente, responsable, plazo y evidencia requerida]
Cierre del expediente  ☐ Cerrado   ☐ Cierre parcial   ☐ Abierto
Decisión de cierre
[Autoridad, fecha, justificación y documentos vinculados]
13 Dictamen de notificación externa
Una ficha por obligación y destinatario. Duplica la tabla cuando corresponda. Registra también decisiones negativas y pendientes.
	Marco y obligación
	[Marco, artículo o cláusula; fuente, versión, fecha y persona que verifica]

	Rol ámbito y hechos
	[Uso y clasificación; rol de cada parte; hechos desencadenantes y pendientes; fecha, transitorios y calendario aplicables]

	Dictamen y motivo
	[Procede / No procede / Pendiente. Justificación, evidencia y comprobación urgente si queda pendiente]

	Reloj y límite
	[Conocimiento: fecha, hora y zona. Desencadenante legal o contractual; plazo, cálculo y fecha hora límite; reloj aún no determinable con motivo]

	Destinatario y canal
	[Destinatario competente; canal oficial o contractual verificado; fuente y contacto de respaldo]

	Evaluación y autoridad
	[Función y persona evaluadora; autoridad que decide o aprueba; fecha de evaluación y decisión; suplencia]

	Estado prueba y revisión
	[Borrador / aprobado / enviado / acuse / actualización pendiente. Fecha, contenido y localizador de prueba o motivo de no envío. Próxima revisión, responsable y plazo]


Comprueba desde el triaje rol, uso, hechos y calendario. La severidad interna no determina el dictamen jurídico. No esperes la causa raíz para evaluar un aviso que ya corresponda.
Referencia de calendario del contraste de 16/10/2026: el art. 113 consolidado distingue las secciones 1 a 3 del capítulo III desde 02/12/2027 para art. 6.2 y desde 02/08/2028 para art. 6.1. Verifica el supuesto y los transitorios; esas fechas no se trasladan a todo el Reglamento, al RGPD ni a contratos.
14 Inventario operativo de registros
Una ficha por tipo de registro. Duplica la tabla para nuevos registros. Conserva originales pertinentes y localizadores seguros.
	Registro y finalidad
	[ID, tipo, uso y versión; finalidad; original o extracto; disponibilidad confirmada o pendiente]

	Origen y control
	[Sistema o servicio de origen; propietario; quién controla el registro; disponibilidad y límites SaaS o API]

	Localizador y vínculo
	[Ubicación autorizada, ID o ruta segura; expediente vinculado; relación del extracto con el original]

	Custodia y acceso
	[Custodio, permisos, personas autorizadas, trazabilidad de accesos y transferencias; no incluir credenciales]

	Tiempo y correlación
	[Fecha hora, zona y fuente del reloj; sincronización o desfase; ID de correlación, secuencia y límites]

	Conservación y fundamento
	[Finalidad y fundamento; periodo aprobado y fuente fechada; inicio y fin; responsable; revisión y salvedades de protección de datos]

	Integridad y extracción
	[Medidas contra alteración; método, herramienta, responsable y momento de extracción; huella si procede; prueba de integridad y límites de custodia]

	Preservación y eliminación
	[Orden y alcance de preservación, autoridad y revisión; suspensión de borrado si procede; fin autorizado, método y evidencia de eliminación]


En SaaS y API comprueba existencia, control, acceso y exportación real. Los arts. 19 y 26.6 tienen ámbito y salvedades propios: su mínimo de seis meses no es universal para todos los prompts. Conservación, preservación y eliminación requieren una decisión documentada.
15 Revisión de riesgos e impactos
Completa al recibir nueva evidencia y con la periodicidad y los desencadenantes aprobados según riesgo. Separa evaluación del SGIA, FRIA del art. 27 y EIPD del RGPD; coordina evidencia común cuando corresponda.
Alcance y desencadenante: [uso, versión, fecha, cambio y periodicidad aprobada]

Personas y uso real: [población, segmentos pertinentes y condiciones de acceso; justificar datos necesarios]

Fuentes y límites: [fuente autorizada, muestra, denominador, comparabilidad, ausencias y estado no evaluable]

Resultados e impactos: [errores, reclamaciones, accesibilidad, transparencia y eficacia de supervisión; separar confirmado y potencial]

Riesgos e impactos SGIA: [enlace y versión de R-001 e IMP-001; conclusión, cambio o mantenimiento justificado]

FRIA y EIPD: [solo si aplica; rol, uso, supuesto, fuente, actualización necesaria y responsable; no equivalencia automática]

Decisión y seguimiento: [medida propuesta o aprobada, autoridad, evidencia, responsable, fecha y siguiente revisión]
Cada conclusión debe poder seguirse hasta su fuente, limitación, autoridad y próxima comprobación. Una diferencia estadística aislada no demuestra discriminación; una ausencia de datos se registra como no evaluable con motivo y actuación.
16 Entradas para decisión de dirección
Prepara información y decisiones solicitadas para la revisión del módulo 12. Relaciona las evidencias que podrá comprobar la auditoría del módulo 11. Este resumen es parte de las entradas y no sustituye el acta de revisión.
Periodo alcance y versiones: [corte, sistemas, documentos y responsables]

Evidencia y límites: [indicadores, objetivos, denominadores, fuentes y ausencias; incidentes, recurrencia y consecuencias]

Eficacia y pendientes: [medidas comprobadas, riesgos residuales, obligaciones, vencimientos y supervisión]

Decisión solicitada: [qué debe decidir la dirección y por qué requiere su autoridad]

Opciones y recursos: [alternativas, ventajas, límites, dependencias, capacidad humana, coste y plazo por contrastar]

Decisión y autoridad: [propuesto / aprobado / rechazado / pendiente; quién, fecha, fundamento y referencia al acta]

Responsable y seguimiento: [acción, plazo, evidencia para comprobar resultado y próxima revisión]
Distingue propuesto, autorizado, aplicado y comprobado. Asigna responsables y fechas concretas a los pendientes; una urgencia puede requerir una decisión anticipada sin esperar a la reunión periódica.
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Nivel  propuesto  Criterio operativo orientativo  Respuesta  

S1 Urgente  Daño grave plausible, exposición sensible en curso,  decisiones críticas o alcance que crece sin control.  Avisar de inmediato a la  función de guardia; restringir  según autoridad y activar  alternativa.  

S2 Prioritario  Desviación relevante y alcance aún incierto, con  alternativa controlada disponible.  Asignar coordinador, contener  y fijar próxima revisión con  plazo concreto.  

S3 Ordinario  Efecto limitado, reversible y delimitado con controles  disponibles.  Registrar, revisar por el  responsable y verificar  evolución.  

  Estos niveles no son categorías regulatorias. Una clasificación provisional debe revisarse con  nueva evidencia. Incidente y no conformidad pueden coexistir: para esta última identifica requisito  y evidencia de incumplimiento.    

